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Анотацiя
Одним з важливих компонентiв ведення гнучкого та ефективного бiзнесу стали мобiльнi пристрої, за допомогою
яких органiзовується значна частина роботи, в тому числi операцiї з важливою та конфiденцiйною iнформацiєю. У
статтi приведено аналiз типових загроз для мобiльних пристроїв у корпоративнiй мережi та за його пiдсумком
перелiк методiв боротьби з дослiджуваними загрозами, що забезпечить належний захист мобiльних пристроїв за
межами корпоративної мережi.
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Вступ
При органiзацiї бiзнес процесiв для досягнення ма-
ксимальної ефективностi зазвичай використовують
власнi мобiльнi пристрої. Актуальнiсть такого пiдхо-
ду полягає в бiльш ефективних фiнансових витратах
на технiку, адже мобiльнi гаджети значно дешевшi
нiж персональнi комп’ютери та ноутбуки, також в
портативностi та унiверсальностi даного пiдходу до
органiзацiї роботи, адже функцiонал планшетiв та
смартфонiв на даний момент практично нiчим не по-
ступається персональним комп’ютерам. Але з iншого
боку дана полiтика використання власних мобiльних
пристроїв на роботi(полiтика Bring Your Own Device
[1]) створює ряд проблем, таких як безпека даних,
що циркулюють в системi та знаходяться на персо-
нальних пристроях, правильна органiзацiя роботи з
приладами. Саме тому варто детально разглянути
модель загроз такого пiдходу та методи запобiгання
цим загрозам.
1. Аналiз загроз для мобiльного корпоратив-
ного середовища
В роздiлi описано ряд головних загроз, що ви-
никають в корпоративному середовищi при вико-
ристаннi власних мобiльних пристроїв(англ. mobile
device – далi MD), та їх основнi характеристики, що
деталiзують характер проблеми та наслiдки при її
виникненнi.
1.1. Фiзичне втручання
Найпоширенiшою та найпростiшою загрозою для
використання MD є їх втрата. Це стосується крадiж-
ки, передачi пристрою третiм особам або залишення
його без нагляду на певний промiжок часу. Такi дiї
в першу чергу наражають на небезпеку розкриття
конфiденцiйностi даних, їх втрати чи пiдробки з цiл-
лю власної вигоди, в найгiршому випадку – повний
контроль над отриманою iнформацiєю з небажаними
для пiдприємства наслiдками. Поломка пристрою
також вiдноситься до цiєї категорiї загроз та як на-
слiдок веде до порушення цiлiсностi iнформацiї, як
приклад при передачi даних за допомогою MD.
1.2. Технiчне втручання в роботу пристрою
Загрози технiчного характеру полягають в тому,
що в бiльшiй мiрi залежать вiд операцiйної системи
пристрою, її налаштувань, захищеностi даних на мо-
бiльних носiях та вiд захищеностi мережi, до якої
пiдключається MD. До таких вiдносять:
• Зберiгання конфiденцiйної iнформацiї в пам’ятi
MD. Це є досить поширеною проблемою i роз-
робники операцiйних систем за замовчуванням
не обмежують доступ до iнформацiї на мобiль-
ному пристрої для встановлених на девайс(англ.
device - пристрiй) програм. Деякi мобiльнi засто-
сунки зберiгають конфiденцiйну iнформацiю в
текстовому виглядi без будь-якого шифрування,
що саме по собi є недопустимим.
• Зберiгання конфiденцiйної iнформацiї в хмар-
них сховищах. Даний варiант збереження даних
не є контрольованим, адже в хмарових сервi-
сах неможливо вiдслiдкувати потiк приватної
iнформацiї.
• Загроза спостереження за користувачем MD.
Реалiзується така вразливiсть через неправиль-
не налаштування пристрою, постiйно ввiмкнутi
модулi WiFi, GPS, Bluetooth. Реалiзацiя тако-
го сценарiю також можлива при використаннi
стороннiх сервiсiв синхронiзацiї з облiковими за-
писами, офiсних застосункiв. Доступ можливо
отримати до iдентифiкаторiв мобiльного при-
строю, геопозицiйних координат, iнформацiї про
облiковi записи користувача.
• Пiдключення до незахищених мереж. Головною
проблемою в цьому пунктi є вiдсутнiсть кон-
тролю доступу до мережi з якою здiйснюється
з’єднання. Таким чином можливо органiзувати
спуфiнг(прослуховування каналу) або встанов-
лення програм-шпигунiв.
• Тiньовi програми-шпигуни. Реалiзується такий
сценарiй через недолiки ОС(операцiйна система)
пристроїв, якi не можуть забезпечити повний
контроль за багатозадачнiстю запущених про-
грам. Класичними прикладами є атаки через
СМС та ММС, в повiдомлення яких вписано
злоякiснi скрипти або перенаправлення на недо-
вiренi сайти.
• Перевищення привiлегiй в користувацькiй групi
пiдприємтсва("rooting"), що значить отримання
прав суперкористувача, який надiлений всiма
правами, якi були встановленi розробником чи
пiдприємтсвом, на користування пристроєм.
1.3. Оганiзацiйнi загрози
Фундаментальну загрозу безпецi iнфомацiї несе
сам користувач MD:
• Незнання iнструкцiї по користуванню пристро-
єм. Можливий варiант, коли користувач не знає
значення того чи iншого функцiоналу, тим са-
мим пiддаючи пристрiй ризику бути скомпро-
метованим(наприклад за допомогою постiйно
включеного Bluetooth).
• Непродумана полiтика використання мобiльних
пристроїв на пiдприємствi. Йде мова про пра-
вила поведiнки з девайсом, детальнi iнструкцiї
щодо подробиць його використання, методи за-
побiгання компрометацiї iнформацiї на пристрої,
що може виконати сам користувач MD. Вiдсу-
тнiсть такої полiтики може призвезти до того,
що користувач не буде знати, як дiяти в тiй чи
iншiй ситуацiї та до кого необхiдно буде зверну-
тись у разi виникнення проблем з MD.
2. Способи органiзацiї безпеки роботи мо-
бiльних пристроїв
Представлено варiанти протидiї можливим загро-
зам, переваги та недолiки iснуючих методiв захисту.
2.1. Використання корпоративних хмарних
сховищ
Для попередження загроз, пов’язаних з поруше-
нням безпеки iнформацiї автоматизованої системи,
варто в якостi мiсця зберiгання конфiденцiйної iн-
формацiї використовувати корпоративнi хмаровi схо-
вища. Це досить затратна з боку фiнансiв та управ-
лiння опцiя, але вона дозволяє керувати корпора-
тивною iнформацiєю, зберiгати її в зашифрованому
виглядi, давати доступ до сховища виключно перевi-
реним та автентифiкованим пристроям по захищених
каналах зв’язку.
2.2. Реалiзацiя полiтики керування пристро-
ями
Розробка полiтики керування пристроями передба-
чає створення визначених iнструкцiй, що дозволяють
керувати корпоративними пристроями, їх налашту-
ваннями, налагоджувати видалення даних при втра-
тi пристрою або при багаторазовiй невдалiй спробi
його розблокування. Також варто додати опцiї що-
до контролю мiсцезнаходження пристроїв, заборони
пiдключення до корпоративної мережi взламаних
MD. Також важливою умовою приведеної реалiзацiї
є наявнiсть компетентного адмiнiстратора, що бу-
де контролювати дотримання правил розробленої
корпоративної полiтики безпеки.
2.3. Попереднiй контроль пристроїв
Головна iдея методу полягає у контролi за пристро-
ями з самого початку їх роботи. Компанiя-керiвник
передбачає власну закупку пристроїв, їх налашту-
вання, встановлення захисних програм, антивiру-
сiв(Mobile Security and Antivirus by ESET, Dr.Web
Antivirus, Kaspersky Security for mobile devices), на-
бору корпоративного програмного забезпечення для
роботи та їх налаштування.
2.4. Використання готових рiшень
Досить популярним варiнтом органiзацiї безпеки
є використання готових корпоративних рiшень вiд
стороннiх компанiй-розробникiв. Найвiдомiшим є
Google for work – набiр готових рiшень вiд компанiї
Google, що використовують стандартнi застосунки
Google Applications, спецiально налаштованих для
замовника з необхiдним рiвнем безпеки[2].
Висновки
В роботi було розглянуто проблему безпеки мобiль-
них пристроїв на пiдприємствi. Належний захист не-
обхiдно органiзувати використовуючи комплексний
пiдхiд до проблеми, враховуючи всi напрямки загроз,
що було проаналiзовано. Також як бiльш простий
варiант можливе використання готових рiшень щодо
захисту мобiльних пристроїв.
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